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1. Sammanfattande analys

En granskning ar 2011 visade att landstingsstyrelsen inte hade be-
slutat om nédgon ambitionsniva for sjukhusens reservforsorjning av
el, virme och vatten. Revisorerna bedomde att styrelsen i praktiken
overldmnat till tjinstemén inom fastighetsforvaltningen att be-
stimma hur robusta sjukhus landstinget skulle ha.

Rekommendationer till styrelsen var att besluta om mél for sjukhu-
sens reservforsorjning och att utifrdn mélen sédkerstélla en dnda-
madlsenlig uppfdljning och kontroll.

1.1 Riktlinjer

Fullméktige har beslutat om en sékerhetspolicy som anger att
landstingsstyrelsen ska faststdlla tydliga mal for driftssdkerheten 1
landstinget.

2014 ars granskning visar att landstingsstyrelsen alltjimt har 6ver-
lamnat till tjinstemén inom fastighetsforvaltningen att bestimma
hur robusta sjukhus landstinget ska ha. Styrelsen har visserligen
beslutat om dversiktliga riktlinjer for driftssékerhet. Det saknas
dock politiska direktiv for hur robusta sjukhusen ska vara vid stor-
ningar, exempelvis i vilken utstrackning sjukhusen ska kunna for-
sOrjas med reservviarme och reservvatten.

Styrelsen har beslutat att landstingsdirektoren pa tjanstemannaniva
har ett 6vergripande ansvar for landstingets fastigheter. Gransk-
ningen visar att direktoren inte har beslutat om négra anvisningar
for driftssédkerheten i landstinget.

1.2 Uppfodljning

Styrelsen har uppdragit till landstingets sdkerhetsrad att arligen
rapportera till landstingsdirektéren om utvecklingen inom drifts-
sdkerhetsomradet. Radet ska rapportera brister och risker som verk-
samheterna inte kan hantera pa egen hand. Radet har 1 skriftliga
redogdrelser for &r 2012 och &r 2013 ldmnat rapporter om brister i
landstingets driftssdkerhet med forslag till dtgérder. Det framgar
inte av minnesanteckningar eller protokoll att direktoren eller sty-
relsen har behandlat rddets redogorelser eller fattat ndgra beslut
med anledning av rapporteringen.

1.3 Risker

2011 &rs granskning visade att NUS saknade reservvarmeforsorj-
ning. Det fanns dven oklarheter kring forsorjningen av reservvatten
for Lycksele lasarett. 2014 ars granskning visar att iakttagelserna
kvarstdr. Vi har fatt information om att fastighetsforvaltningen for
nirvarande utreder alternativ for hur NUS ska kunna forsorjas med
reservvarme.
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Lycksele lasarett kan vid vattenavbrott endast forsorjas med hjélp
av kommunala tankbilar. Vattnet ska 1 sddana fall distribueras med
dunkar till avdelningarna. Enligt uppgift &r det oklart hur lasarettet
skulle klara ett lingre vattenavbrott.

1.4 Incidenter

Under aren 2012-2013 har det intraffat tre storre incidenter vid 14-
nets sjukhus:

e [ samband med ett test av reservkraften pa NUS i augusti
2012 slogs delar av landstingets IT-stod ut.

e Vid Skelleftea lasarettet fungerade inte reservkraften som
planerat vid ett stromavbrott i augusti 2013. Lasarettet var
stromlost 1 cirka 40 minuter.

e Lycksele lasarett drabbades i oktober 2013 av ett vattenav-
brott som varade i cirka tva timmar.

Vi har fatt information om att det for endast en av dessa incidenter
genomfordes en hdandelseanalys. Vi kan vid genomgéang av lands-
tingstingstyrelsens protokoll inte se att styrelsen fétt rapportering
om hindelserna. Det har inte heller framkommit att landstingsdi-
rektoren fattat ndgra beslut med anledning av incidenterna.

1.5 Rekommendationer

I likhet med granskningen ar 2011 rekommenderar vi att lands-
tingsstyrelsen sdkerstiller:

e Att det finns en politiskt beslutad ambitionsniva for sjukhu-
sens reserv{orsorjning.

e Att det finns tydliga anvisningar for driftssidkerheten i
landstinget. Anvisningarna bor omfatta rutiner for framta-
gande av hdndelseanalyser och atgirdsplaner vid incidenter.

e Att det finns uppfoljning och kontroll av reservsystemens
funktionalitet i enlighet med faststillda mal och anvis-

ningar.
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2. Bakgrund

En granskning ar 2011 visade att sjukhusens reservforsorjning dit-
tills hade hanterats pa basenhetsniva. Styrelsen hade visserligen
beslutat om riktlinjer for driftssdkerhet ar 2007. Revisorerna be-
domde dock att riktlinjerna inte varit tillrackliga for att fungera
styrande for verksamheterna.

Fullmiktige beslutade i juni 2011 om en sdkerhetspolicy. I policyn
uppdrog fullméktige till landstingsstyrelsen att besluta om riktlinjer
med tydliga mal for driftssdkerheten i landstinget.

Med utgangspunkt av granskningens iakttagelser och fullméktiges
policy rekommenderade revisorerna styrelsen att besluta om mal
for hur robusta ldnets sjukhus ska vara vid stdrningar 1 leveranser
av el, virme och vatten. Revisorerna rekommenderade dven styrel-
sen att utifrdn malen sdkerstdlla en &ndamalsenlig uppfoljning och
kontroll av sjukhusens reservforsorjning.

2.1 Revisionsfragor

2014 &rs granskning har sokt svar pa om landstingsstyrelsen sédker-
stallt att:

1. Det finns tydliga mal f6r sjukhusens reservforsorjning? Med
tydliga mal avses om det finns direktiv for:

e Hur forsorjningen ska tillgodoses (med egna anliagg-
ningar eller genom avtal med externa leverantdrer).

e Hur lidnge sjukhusen ska klara avbrott i ordinarie leve-
ranser (reservsystemens kapacitet).

2. Det finns en central uppf6ljning av reservsystemens funktio-
nalitet? I detta ingdr om det finns dokumenterade:

e Riktlinjer for uppf6ljning och kontroll av att tester och
Ovningar blir genomforda.

e Hindelseanalyser och atgédrdsplaner vid avvikelser.

e Rutiner for aterrapportering till landstingsdirektdren och
landstingsstyrelsen om allvarliga brister och risker i sy-
stemen for reserv{orsorjning.

Granskningen har varit avgriansad till reservforsorjning av el,
viarme och vatten for Norrlands universitetssjukhus, Skelleftea lasa-
rett och Lycksele lasarett.

2.2 Revisionskriterier

e Kommunallagen, 6 kap. § 7
e Fullméktiges reglemente for landstingsstyrelsen
e Fullmaéktiges sidkerhetspolicy, beslutad 2011-06-21
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2.3 Ansvarig styrelse eller namnd
Landstingsstyrelsen.

2.4 Metod

Vi har genomfort granskningen genom dokumentstudier och inter-
vjuer. Vi har himtat information fran chefen for verksamhetsomra-
det service, fastighetschefen, tekniksamordnare och processutveck-
lare vid basenhet fastighet samt frén landstingets bered-
skapssamordnare.

Samtliga intervjupersoner har fatt mojlighet att limna synpunkter
pé rapportens innehdll. Rapporten har dven kvalitetssdkrats genom
att den granskats av annan sakkunnig vid revisionskontoret.

3. Resultat av granskningen

3.1 Riktlinjer

Landstingsstyrelsen beslutade i december 2011 om reviderade rikt-
linjer for sdkerhet och beredskap (”Strategi for sdkerhet och bered-
skap”, 2011-12-13, § 257). Riktlinjerna &r enligt styrelsens beslut
en tilldmpning av fullmiktiges sdkerhetspolicy.

Riktlinjerna omfattar anvisningar for landstingets 13 sdkerhetsom-
rdden. Under sékerhetsomradet "Driftssidkerhet” framgér att lands-
tinget ska uppmérksamma fragor av betydelse for hdlso- och sjuk-
véardens tekniska kapacitet och uthéllighet i syfte att uppna krav
frén Socialstyrelsen och Myndigheten f6r samhillsskydd och be-
redskap. Landstingsstyrelsen foreskriver att landstinget séarskilt ska
beakta reservanordningar for viktiga tekniska forsorjningsfunktio-
ner och byggnaders och lokalers robusthet.

Landstingsdirektoren har enligt styrelsen det Gvergripande ansvaret
for driftssdkerheten i landstingets fastigheter. I riktlinjerna uppdrar
styrelsen till landstingets sidkerhetsrad att bereda fragor initierade
av verksamheterna, sjukhusens lokala katastrofkommittéer eller av
landstingets ledningsgrupp. Radet ska bereda fragor som verksam-
heterna inte kan hantera pa egen hand. Radet ska dven arligen
lamna en skriftlig rapport till landstingsdirektoéren dver utveck-
lingen inom respektive sdkerhetsomrade.

I Strategi for sdkerhet och beredskap stéller landstingsstyrelsen
krav pd att:

e Tekniska anldggningar ska vara vil underhdllna och ersittas
inom teknisk livsldngd.

e Det ska finnas upprittade och inarbetade arbetsprocesser,
inklusive dvningar och reservdrifter, som sdkerstiller drift,
skotsel och underhdll av anldggningarna samt minimerar
avbrottstidens langd vid driftstorningar.
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e Det ska finnas personal med ritt kompetens som har god
kédnnedom om anldggningarnas driftegenskaper och alter-
nativa driftméjligheter sdvél vid normala driftforhallanden
som vid driftstorning.

e Att leverantorer knyts till landstinget via avtal for att sdker-
stélla leverans av forsorjningsmedia och tjdnster.

Vi har inte funnit ndgra dokumenterade anvisningar frin lands-
tingsdirektoren inom driftssdkerhetsomradet.

Fastighetsavdelningen har tagit fram dokumenterade rutiner for hur
driftspersonal ska testkora reservkraften vid respektive sjukhus.

3.2 Reservkraft

Landstingsstyrelsen har under perioden 2012-2014 beslutat om
investeringar i reservkraftsanldggningarna for samtliga sjukhus.
Chefen for verksamhetsomradet service och fastighetschefen be-
domer att sjukhusen har en tillfredsstillande forsorjning av reserv-
kraft. Tackningsgraden for reservkraften ligger i linje med natio-
nella rekommendationer.

Sjukhus Status vid granskningen 2011 | Status 2014

Nus Sex dieseldrivna reservkrafts- Befintlig anldggning upp-
aggregat, briansleforrad for en rustas under hosten 2014,
veckas forbrukning. Tack- Kapaciteten kommer vara
ningsgrad 105 procent av sjuk- | densamma.
husets totala effektbehov.

Skelleftea | Tva dieseldrivna reservkrafts- | Befintliga aggregat har upp-

lasarett aggregat, bransleforrad for en rustats och kompletterats,
veckas forbrukning. Tack- kapaciteten dr densamma.
ningsgrad 125 procent. Lasarettet har dven fatt en

ny transformatorstation.

Lycksele | Tvé dieseldrivna reservkrafts- | Nya reservkraftsaggregat

lasarett aggregat, briansleforrad for en har installerats &r 2012,
veckas forbrukning. Tack- kapaciteten dr densamma.
ningsgrad 130 procent.

3.3 Reservvatten

I styrelsens investeringsplan for &r 2014 ingéar reservvattenanlagg-
ningar for samtliga sjukhus. For Skellefted lasarett och Lycksele
lasarett ligger uppskattad budget utanfér planperioden. Enligt upp-
gift utreder fastighetsavdelningen for ndrvarande mdjligheten att
inrétta en bufferttank for NUS. Det ar oklart om och nér en inve-
stering ska genomforas.

Sjukhus

Status vid granskningen 2011

Status 2014

Nus

Saknade egen reservvattenan-
laggning. I forsta hand forsorjning
via kommunal vattenreservoar i
Hamrinsberget, i andra hand med
hjélp av kommunala tankbilar.

Som 2011. Utredning
pagar om investering i
bufferttank.
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Skellefted | Saknade egen anldggning. I forsta | Som 2011.
lasarett hand forsorjning fran alternativ
vattentédkt i Skellefted kommun, 1
andra hand forsorjning med hjilp
av kommunala tankbilar.

Lycksele | Saknade egen anldaggning. For- Som 2011.
lasarett sorjning med hjalp av kommunala
tankbilar vid avbrott.

Enligt uppgift frdn landstingets beredskapssamordnare visade ett
vattenavbrott 1 Skellefted &r 2011 att det fungerade att forsorja lasa-
rettet med dricksvatten med hjdlp av kommunala tankbilar. Vattnet
distribuerades dé i dunkar till avdelningarna. Lasarettet klarade
avbrottet tack vare att sjukhuset kunde forsorjas med vatten till
toaletter och duschar fran en annan vattentikt i Skellefted kommun.
Lycksele lasarett saknar sddan alternativ forsérjning och det &r
oklart hur lasarettet skulle klara ett l&ingre vattenavbrott.

12011 &rs granskning fick vi information om att fastighetsavdel-
ningen undersokte mdojligheterna att ordna anslutningar for Skel-
lefted och Lycksele lasarett for att kunna distribuera vatten fran
tankbilar via lasarettens vattenndt istéllet for 1 dunkar. Enligt upp-
gift ar 2014 har fastighetsavdelningen inte ordnat med sddana an-
slutningar.

3.4 Reservvarme

2011 ars granskning visade att landstinget inte hade ndgot avtal
med Umead energi om reservvarme for NUS via den tidigare lands-
tingsdgda panncentralen pd universitetsomradet. Styrelsen har i
investeringsplaner for aren 2012-2014 uppdragit till fastighetsav-
delningen att utreda alternativ for reservvirmeforsorjning av NUS.
Panncentralen &r enligt fastighetschefen i1 daligt tekniskt skick och
inte aktuell for nyinvestering.

Sjukhus Status 2011 Status 2014
Nus Inget avtal med Umead energi om | Som 2011. Fastighetsfor-
reservvarme fran panncentral pa valtningen utreder for
universitetsomradet. nérvarande alternativ for
reservvarmeforsorjning
av NUS.
Skellefted | Avtal med Skellefted kraft om Som 2011.
lasarett reservvarme fran panncentral pa
sjukhusomrédet.
Lycksele | Egen panna for reservvirme. Som 2011.
lasarett

3.5 Var kommentar

Styrelsen har beslutat om oversiktliga riktlinjer for driftssdkerhet.
Det saknas dock politiska direktiv for hur robusta sjukhusen ska
vara vid storningar, exempelvis 1 vilken utstrackning sjukhusen ska
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kunna forsorjas med reservvarme och reservvatten. Det saknas
aven anvisningar frdn landstingsdirektoren inom driftssédkerhetsom-
radet. Var bedomning &r att sjukhusens reservforsorjning fortfa-
rande hanteras pd basenhetsniva i landstinget.

3.6 Incidenter

Av fullmiktiges sikerhetspolicy framgar att sdkerhetsarbetet 1
landstinget ska bedrivas forebyggande och inriktas mot att elimi-
nera brister 1 sédkerheten. Uppkomna skador eller incidenter ska
enligt fullméktiges direktiv dokumenteras pd ett systematiskt satt
for vidare uppfdljning och forbattringsarbete.

Fran beredskapssamordnaren har vi fatt information om tre storre
incidenter under aren 2012 och 2013:

Augusti 2012: Incident vid test av reservkraften pa NUS

I samband med ett test av reservkraften for NUS slogs delar av
landstingets IT-stod ut. Reservkraften fungerade som planerat men
den avbrottsfria kraften som skulle forsorja serverhallen gick son-
der. Det drojde cirka tvd timmar innan IT-tekniker upptéckte att
hela serverhallen var utslagen. Det drdjde ytterligare ett dygn innan
samtliga IT-system var aterstéllda.

P& uppdrag av chefen for verksamhetsomradet service tog bered-
skapssamordnaren och analysledare vid staben for verksamhets-
utveckling fram en héndelseanalys. En iakttagelse 1 analysen var att
det inte fanns ndgon gemensam samordning eller planering infor
reservkraftstest mellan informatikenheten, fastighetsavdelningen
och teleenheten.

Beredskapssamordnaren rapporterade resultatet av hindelseanaly-
sen vid ett mote med landstingsdirektorens ledningsgrupp 1 decem-
ber 2012. Det framgér inte av anteckningarna frdn moétet om di-
rektdren beslutade om négra atgérder eller ndgon tidplan for ater-
rapportering av vidtagna atgérder i verksamheterna. Enligt uppgift
frin beredskapssamordnaren har det 1 verksamheterna pagétt arbete
med att atgirda identifierade brister utifrdn en handlingsplan.

Vi kan vid genomgéng av landstingstingstyrelsens protokoll for
hosten 2012 inte se att styrelsen fétt ndgon rapportering om inci-
denten. I styrelsens drsredovisning for &r 2012 finns dock ett avsnitt
med information om héandelsen.

Augusti 2013: Skellefted lasarett stromlost

Morgonen den 3 augusti 2013 drabbades Skellefted lasarett av ett
stromavbrott som varade i ca 40 minuter. Med anledning av hindel-
sen gick lasarettet upp i stabsldge. Stromavbrottet berodde enligt
fastighetsavdelningen pa att ett reld i en av transformatorstationerna
hade slagits ut, troligen pd grund av ett kraftigt 4skovider. Reserv-
kraftsanldggningen kunde inte starta pa grund av det trasiga reldet.
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Livsuppehallande utrustning vid sjukhuset fick dock forsorjning via
UPS (anldggningar med uppladdningsbara batterier).

Beredskapssamordnaren kadnner inte till om det finns ndgon doku-
menterad hidndelseanalys dver incidenten. Chefen for verksamhets-
omradet service lamnade muntlig rapport om héndelsen vid mote
med landstingsdirektorens ledningsgrupp den 12 augusti 2013. Det
framgdr inte av anteckningar frdn motet om direktdren fattade nigra
beslut med anledning av rapporteringen.

Vi kan vid genomgang av landstingstingstyrelsens protokoll for
hosten 2013 inte se att styrelsen fatt ndgon rapportering om inci-
denten.

Oktober 2013: Vattenavbrott vid Lycksele lasarett

Till f61jd av en ldcka 1 en kommunal vattenledning drabbades
Lycksele lasarett av ett vattenavbrott som varade i cirka tva tim-
mar. Kommunala tankbilar var pd plats inom en timme vid lasaret-
tet och den lokala krisledningen planerade for distribution av vatt-
net 1 dunkar till sjukhusets avdelningar. Den ordinarie vattenfor-
sOrjningen satte dock igdng innan arbetet att distribuera vatten hade
startat.

Det finns enligt beredskapssamordnaren ingen dokumenterad hén-
delseanalys Over vattenavbrottet. Lasarettets krisledning bedomde
att avbrottet inte hade inneburit ndgon fara for patientsikerheten
och tog dérfor inte fram ndgon hindelseanalys.

Det framgar inte av anteckningar frdn moéten med landstingsdirek-
torens ledningsgrupp om direktoren fatt rapport om incidenten. Vi
kan vid genomgéng av landstingstingstyrelsens protokoll for hosten
2013 inte heller se att styrelsen fitt ndgon rapportering om inci-
denten.

3.7 Sakerhetsradets rapportering

Sdkerhetsradet har enligt beredskapssamordnaren 1dmnat siker-
hetsberittelser till landstingsdirektoéren for aren 2012 och 2013. 1
2012 &rs berittelse lyfte radet att flera verksamheter i sjukvarden
rapporterat problem i samband med tester av reservkraften. Analy-
serade avvikelser visade att verksamheterna saknade riskbedom-
ningar och avbrottsplaner. Radet foreslog att landstinget skulle
starta ett projekt fOr att ta fram reservrutiner i samarbete med verk-
samheterna. Sdkerhetsradet foreslog dven dtgéarder for att minska
sarbarheten 1 hdndelse av ett vattenavbrott vid Lycksele lasarett.

12013 ars beréttelse noterade riadet att antalet rapporterade avvikel-
ser vid tester av reservkraften hade minskat, men foreslog i likhet
med ar 2012 att landstinget skulle arbeta for att samtliga verksam-
heter hade reservrutiner infor planerade och oplanerade avbrott.
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Det framgér inte av anteckningar frdn moéten med landstingsdirek-

torens ledningsgrupp att direktoren har behandlat radets redogorel-
ser for dren 2012 och 2013 eller fattat ndgra beslut med anledning

av rapporteringen. Redogorelserna ér inte heller diarieforda.

3.8 Landstingsstyrelsens internkontrollplan

I styrelsens internkontrollplan for ar 2013 ingick som kontrollmo-
ment att fastighetsforvaltningen skulle gora en teknisk beddmning
av vattenforsorjningen for NUS. Beddmningen i riskanalysen var
att det fanns en tillfredsstéllande reservforsorjning av dricksvatten 1
hela ldnet, men inte av vatten for sanitdra behov.

I rapporteringen till styrelsen redovisade chefen for verksamhets-
omradet service att det fanns behov av att gora ett prov med vat-
tenleverantdren for att klargdra om det foreldg nagra tryck- och
distributionsproblem vid ndddrift inom NUS. I redovisningen fore-
slog verksamhetsomrddeschefen dven att provet skulle kunna ligga
till grund for en plan som beskriver vilka verksamheter som fastig-
hetsavdelningen ska prioritera forst i ett nodldge. Landstingsstyrel-
sen beslutade inte om nagra dtgdrder med anledning av rapporte-
ringen.

3.9 Var kommentar

Vi bedomer att landstingsstyrelsen inte har sékerstéllt att det finns
en fungerande central uppf6ljning av reservsystemens funktiona-
litet. Varken landstingsdirektoren eller landstingsstyrelsen har be-
handlat rapporteringen fran landstingets sékerhetsrad for aren
2012-2013.

For tva av tre incidenter som vi fatt information om 1 granskningen
saknas enligt uppgift hindelseanalyser. Vi har inte funnit att styrel-
sen fatt rapportering om héndelserna. Det har inte heller framkom-
mit att landstingsdirektoren fattat nigra beslut med anledning av
incidenterna.

Umea den 14 oktober 2014

Susanne Hellqvist
Revisor
Visterbottens ldns landsting
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